Вовлечение неустойчивых: как россиян
обрабатывают террористы

В социальных сетях и мессенджерах провокаторы склоняют россиян к терроризму и другим серьезным преступлениям. В группе риска – подростки, молодые россияне, а также пожилые люди. 
Жизнь большинства современных молодых людей проходит в интернете. Виртуальный мир дает нам работу, деньги, образование, новости, развлечения и увлечения. Музыка в интернете, книги, кино, любовь, общение - практически все... Но Всемирная паутина таит немало опасностей, одна из них исходит от многочисленных эмиссаров террористических организаций. Как избежать их сетей, и кто в зоне риска?
«В социальных сетях и мессенджерах провокаторы склоняют россиян к терроризму и другим серьезным преступлениям. В группе риска — подростки и молодежь. Вовлекать юных граждан в террористическую деятельность злоумышленникам намного легче, чем заставить сделать нечто противозаконное зрелого человека. Личностная незрелость, отсутствие жизненного опыта, непонимание глубинных политических процессов сливаются с излишней эмоциональностью, импульсивностью, желанием проявить себя, почувствовать свою принадлежность к группе».

Большинство вербовщиков — тонкие психологи, обученные техникам и методикам воздействия на состояние людей. Для них не существует «грязных» методов», а потому вербовка может начинаться психологическими манипуляциями и заканчиваться прямыми угрозами и шантажом. Через личные страницы злоумышленники узнают о ребёнке больше, а также и его семье, чем могут надавить на свою жертву.

Управление по организации борьбы с противоправным использованием информационно-коммуникационных технологий МВД России обращает внимание родителей на меры защиты своего ребёнка.
ВАЖНО!

Как понять, что вашего близкого пытаются вовлечь в деструктивный культ? Первое, на что нужно обращать внимание, - резкое изменение внешнего вида, стиля одежды (исключительно мрачные цвета, бесформенные вещи, какие-то странные атрибуты).

Подсказкой для родных могут стать аккаунты в соцсетях. Да, у молодых людей их может быть несколько, и, какой из них настоящий, сразу не разберешь. Тем не менее стоит обратить внимание на то, что пишет юноша, девушка на странице. Могут насторожить какие-то эмблемы. Посмотрите, какой статус в аккаунте. Грустные статусы, говорящие о разочаровании, одиночестве очень привлекательны для вербовщиков, которые могут попроситься в друзья, ссылаясь на общие проблемы. Они первыми начинают «откровенничать», делиться своими печалями, причем делают это очень умело. Понятно, что далеко не все, кем они пытались манипулировать, клюнут, но кто-то может попасть в ловко расставленные сети.

Изменился лексикон? Тоже тревожный симптом. Парень вдруг начинает говорить о том, что вокруг одни безбожники, неверные. Дома он как с трибуны начинает провозглашать какие-то великие истины. Теперь у него на все сложные философские вопросы - о счастье, к примеру, о смысле жизни, - наготове простые ответы. Поведение. Оно становится агрессивным. Молодого человека как будто переполняет ненависть - к миру за то, что он несправедлив, к людям — за то, что они этого не видят и не понимают, что мир надо спасать.
Избежать вербовки можно если:
– заранее проинформировать детей и подростков обо всех возможных рисках и угрозах в интернете, в том числе о наличии активной деятельности по вербовке в террористические организации; 
– научить ребенка не отвечать на сомнительные предложения и сообщения в соцсетях и быть подозрительным, особенно если собеседники требуют сохранить тайну переписки и никому о ней не сообщать; спрашивать или аккуратно проверять с кем ведёт переписку ребёнок в личных сообщениях; 
– обращать внимание на поведение и новые интересы ребёнка: аниме, депрессивная литература, специализированные книги об оружии и стрельбе; 
– следить, если ребенок в реальной жизни выполняет задания, полученные в интернете, так называемые, челленджи. Они могут содержать опасные для здоровья действия; 
– создавать семейные традиции, возможности для получения позитивных эмоций вне интернета. Это могут быть путешествия, выставки, музеи, походы, праздники, творчество, хобби. Также необходимо создать комфортные условия проживания и позитивные взаимоотношения с ребенком; 
– поддерживать контакты с друзьями и одноклассниками ребенка, а также их родителями.
Как реагировать ребёнку:
– сообщать о любых предложениях, в также подозрительных новых знакомых родителям или педагогам; 
– прежде чем репостить какую-то информацию в соцсети, нужно проверить на сайте Министерства юстиции РФ — не внесена ли она в список запрещённых; 
– сообщить в правоохранительные органы по номеру 102.

